Risiso's en Maatregelen
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De beveiligers werken via internet dat onveilig is en traag.

Te weining bewakers beschikbaar.

Servers gaan down

Internet gaat down of is erg traag

Pause is te lang

Hackers komen in het systeem

Ggevens worden gestolen door hacker.

Systeem raakt bespmet door virus

Devices van bewakers worden gestolen of verloren

ledereen wil gelijktijding pause

Valse alarmmeldingen

Hackers zien roosters en gebruiken die om inbraak te plannen
Systeem wordt gehacked en alle pauses worden goedgekeurd
Logins worden gehacked en iedereen kan een bewaker op pause aanmelden
Geen wifi/4G brereik (bijv. in gebouw) en bewaker kan zich niet afmelden
Het hele systeem wordt gehacked en het hele systeem wordt verwijderd

Hackers uit het buitenland voeren een DDOS uit.

Bewakers krijgen phissing email waarmee ze hun password kunnen kwijtraken.

Bewaker is password vergeten

Maatregelen

1.

LAN aanleggen en op die manier afschermen van internet



2. Leg SMS systeem aan als back-up (voor als servers niet beschikbaar zijn)
3. Samen werken met andere bedrijven om personeelstekort op te vangen
4. Eigen servers gaan gebruiken.
5. Pauses minder lang maken
6. Betere WiFi
7. Dataverkeer moet encypted zijn
8. Dataverkeer moet in 'geheim-taal' 04:00 uur is bijvoorbeeld 03:00 uur
9. Firewall installeren
10. Goede wachtwoorden gebruiken
11. anti virusbescherming
12. Lock out en wipe out voo rmobiele devices instellen
13. Geef aan als er teveel mensen met pause dreigen te gaan
14. Koop goede/snelle computers
15. Houd software up-to-date
16. Controleer of je web site geen scripts accepteerd via de invoervelden.
17.
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